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Sdgnnis
dunyasna etkis

COVID-19 salgininin kiresel ve yerel
ekonomilerle birlikte farkl sektorlerdeki
kuruluslara etkisi artan bir sekilde devam
ediyor. lyimser éngoriiler bile s6z konusu
etkilerin kisa vadede sonlanmayacagi yoninde.
Bu sirecin is dinyasinda yarattigi degisiklikler
kalici olabilir.

Bircok sektdr ve kurulus ile birlikte otomotiv
sektorl de bu krize hazirliksiz yakalandi.
Bugln itibariyla bu salgini kriz yonetimi
konusunda bir sinav olarak gormeli ve
aksiyonlari ge¢ olmadan almalisiniz. Mevcut
krizle bas etme yontemi ayni zamanda
kurulusunuzun diger kriz durumlarinda nasil
davranacagini 6nemli dlgtide belirleyecek.

VirUse kargi kurulusunuzun mevcut is surekliligi
ve kriz yonetimi planlarini degerlendirmeniz ve
bulundugunuz sektére 6zel yaklagimlar
olusturmaniz blyuk énem arz ediyor.

Gergeklesebilecek krizlere hazirlikli olmanin
yeterli olmadigr ginimuzde, ayni zamanda krizin
bir gin mutlaka yasanacagi beklentisine sahip
olmaniz ve krizle birlikte yasamayi 6grenmemiz
gerekiyor.
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Is diinyasi Covid-19'un Tirkiye ekonomisini yilksek derecede etkileyecegi konusunda hemfikir

Anket katilmcilarin %88'i, Turkiye ekonomisinin Covid- Sirket blyukliginden bagimsiz, anket katilimcilarinin
19'dan yuksek derecede etkilendigini disinmektedir. %85’inden fazlasi Covid-19'un Turkiye ekonomisini
yuksek derece etkiledigini dusunmektedir.

Turkiye ekonomisinin Covid-19'dan etkilenme Ciro buyukliklerine gore Turkiye ekonomisinin Covid-
ongorisu® 19'dan etkilenme dngérisi

%1

788

7012

<=TRY1256m® >TRY125m-TRY10mm >=TRY10mm
® Yiksek @ Orta @ Dusuk
Not:

(a) Covid-19'un Tirkiye ekonomisini nasil etkiledigini dusuntyorsunuz?
(b) KOBI olarak kabul edilmistir



2020 yihinda Tiirkiye ekonomisinde beklenen daralma en az %3 olarak 6ngoriulmektedir

Ankete katilan sirket temsilcilerinin %80’inden fazlasi %3’ten fazla daralma 6ngorurken, %30’u %6’dan fazla daralma
ongormekte, %19'u ise bliyuime 6ngérmektedir.

Turkiye ekonomisinde bliyime/daralma 6éngortsi(a)

%34,4

=<(%6) >(%6)-(%3) >(%3)-(%0) >%0-%3 >%3

Not:
(a) 2020 yilinda Turkiye ekonomisinde ne kadarlik bir daralma/blylime éngoriyorsunuz?



Ulkemiz ekonomisinde Covid-19 etkilerinin ortadan kalkmasi i¢in gereken zaman en az 6 ay olarak 6n
gorulmekte olup, bir yildan daha uzun siirecegi konusunda tahminde bulunanlarin orani olduk¢a yuksektir

Anket katihmcilarinin %75’1 ulkemiz ekonomisinde COVID-19 etkilerinin en az 6 ay sonra ortadan kalkacagini
dusunmektedir.

Turkiye'de Covid-19’a bagh olusan ekonomik etkilerin ne siirede son bulacagina zaman 6ngoériisii(a)

%35

%22

%19 %18

%6

>=1-3 ay >3-6 ay >6-9ay >9-12ay >=12ay

Not:
(a) Buglnu baz alacak olursaniz, Turkiye'de Covid-19'a bagli olusan ekonomik etkilerin ne kadar zaman sonra son bulacagini disltnUyorsunuz?



Kiresel ekonomide de ulkemiz ekonomisinde oldugu gibi Covid-19 etkilerinin ortadan
kalkmasi igin gereken zaman en az 6 ay olarak on goriilmekte olup, bir yildan daha uzun
surecegi konusunda tahminde bulunanlarin orani oldukga yuksektir.

KPMG kuresel otomotiv sektori caligmalarina gore, ilk 5 aylik stirece
iliskin ongoruler asagida yer almaktadir:

ilk 4-6 hafta: Kapasitenin %10-%20 oraninda kullaniimasi
= Sonraki 4 hafta: Uretimin kademeli olarak %50’ye ¢ikariimasi

= Takip Eden 4 hafta: Uretimin %80'e varan kapasite seviyesine
cikariimasi

= 1-2 ay sonra: Talep tesvik edilebilirse, yuzde 90'a kadar kullanim
artl yakalama etkisi

* Talep tarafi tegvik edilemezse (olasi1 senaryo): Tekrar% 70-
80'e duserek ¢ok daha derin bir resesyona girilmesi

Bu sure¢ onumuzdeki bes ay icinde ¢gok daha temel degisikliklere yol
acacak ve sonunda uretim yeni normale uygun sekilde adapte olacaktir.



SAgINN Otomotv Sektonne kIS

Tedarik Zinciri e . LU

Otomotiv sektord, ve Operasyon

surekli olarak
degisikliklere uyum
saglamaya galigirken,
her gtin yeni bir
zorlukla karsilagiyor. Faaliyet Sistem Ticari
COVID-19 _ Yénetimi iletisi i esnekligi § planlar
(quonaku_sl)‘un yeni

etkileriyle birlikte =
kiresel tedarik zinciri

anlayisi degismekte : i

ve gYJr?delikgljssyapls Finansal ve : Finansal | 02 Y e o
ekilleri dnemli bir Dis Faktorler T istikra saghgi
arklilasmaktadir.

Onceki krizlerden farkh

olarak toparlanmanin Insan
ne zaman ve ne Olgtide
olacaginin tahmin
edilemezligi, mevcut
belirsizlik algisini
guclendirmektedir.

Kiiresel
Kaynaklar gisti harketlilik

Teknoloji ve Uzaktan | iletisim
Sureklilik calisma kanallan

Bagimhihik

guvenlik §merkezi
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ledark Zincinve Uperasyon

Tedarikgiler

Lojistik

Sozlesmeler

Envanter

Miisteri
Devamlilig
1 ve Talep

Ana tedarikgilerin nerede oldugu belirlenmeli.
Taleplerin devaminin saglanmasi icin acil durum planlari yapiimali.
Tedarikcilerin finansal ve operasyonel yapisi yakindan takip edilmeli

Tedarik guizergahlari bilinmeli. Lojistik firmalari ile olasi etkiler ve bu etkileri
hafifletici oneriler hakkinda konusulmali/anlasiimali.

Rotalarin kapanmasi dugtnulerek beklenmedik durum planlari yapilmali.
Alternatif rotalar degerlendirilmeli.

Arz kithgr yasanmasi durumundaki sorumluluklarin netlestiriimesi igin kilit
musteriler ve ana tedarikgilerle yapilan s6zlesmeler gézden gecirilmeli, ilgililerle
konusulmali.

Tedarikgilerin zorunlu sebeplerle arz kisitlamalarina gitme durumlari
degerlendiriimeli.

Envanter kapsami detayli bir gsekilde degerlendiriimeli.
Beklentileri yonetebilmek icin sevkiyatlari gercek zamanli takip etme
becerisine sahip olunmali.

Musterilerin beklentilerinin nasil karsilanacagi belirlenmeli.
Musteriler icin alternatif olup olmadigi degerlendirilmeli.

Alternatif tedarikgilerin durumlari degerlendirilmeli.

Beklenmeyen talep dususlerinin uzun vadeli biyime planlarini nasil
etkileyecegi belirlenmeli.
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~aallyet Yonetim

Farkindalik
ve lletisim

isgiicii
Mevcudiyeti

Sistem
Esnekligi

Ticari
METIET

Kurul
Yonetimi

iletisim planlari yapiimali.

ilgili musterilerle, galisanlarla ve tedarikgilerle yani tiim paydaslar ile
iletisim kurulmali.

is giiciine iliskin ortaya cikacak etkilerle miicadele yolu belirlenmeli.

is stirekliligini saglarken calisanlarin giivenligi saglanmali.

Evden calisan calisanlarla ilgili siber gtivenlik, saglik ve guvenlik riskleri
degerlendirilmeli.

3. Taraf Bilgi Teknolojileri tedarikgilerinin etkilenme duizeyleri
belirlenmeli bu durumun sonuglarina iliskin degerlendirme yapilmalidir.
isyeri / iletisim teknolojisi uzaktan calisiimaya izin verebilecek altyapiya
sahip olmali. VPN altyapisi hazir hale getirilerek degerlendiriimeli.

Degisim planlari ve programlarinin krizden nasil etkilenecegi belirlenmeli.
Proje surelerinde uzama ve yatirimlarin ertelenmesi durumlarinin sirket
stratejileri Gizerindeki etkileri belirlenmeli.

Seyahat yasaklarinin uygulanmasi durumunun yonetim kurulunun ¢alisma
duzenine etkileri degerlendirilmeli.

Mevzuata uyum kapsaminda, taahhutleri yerine getirmek tGzere ek
gerekliliklerin nasil belgelendirilecegi belirlenmeli.




Fnansalve DIS Faktorer

Nakit Akisi

Kiresel
Ticaret ve
orumacihk

Devlet
ve Kamu
Saghgi

Sektor
Bozulmasi

Arz ve talep tahminlerinin yani sira nakit akigl, isletme sermayesi yonetimi ve
envanter tahminleri gdzden gegirilip revize edilmeli.

Etkilenmesi muhtemel finansman yapisinin diizeltiimesine yonelik islemlerin ve
iletisim yapisinin belirlenmeli.

Finansal istikrarin borsa hareketlerinden nasil etkilenecegi belirlenmeli.
Finansal tablolarin hazirlanmasi ve yayimlanmasina iliskin gerekli tedbirler
belirlenmeli.

Tedarik zincirini etkileyebilecek otorite planlarina hazirlikli olunmalr.
Tedarikciler icin yerel alternatifler belirlenmeli.

Halk sagligi gereksinimlerini ve ilgili diger otorite duyurularini inceleyen ve
uyumlulugu saglayacak ekipler belirlenmeli.
Calisanlarin saglk gereksinimlerine iliskin sorumluluklar degerlendirmeli.

Mdusterilere hizmet devamliligi ve trln kalitesine iliskin given verilmeli.
Talep dususinun karhih@r nasil etkileyecegi belirlemeli, onlemler alinmali.
Sektordeki etkilerin asamali oldugunun farkinda olunmali.
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nsan Kaynakiar

Yer
Degistirme

Kiresel
Hareketlilik

is Hukuku

Calisanlarin planladigindan daha uzun sire bir tlkede kalmasi durumunda o
lokasyonda kalma ve galismaya hakki olup olmadigi bilinmeli.

Calisanlarin Ulke degistirmesi gerekirse o lokasyonda kalma ve galisma
haklari olup olmadigi bilinmeli.

Calisanlarin planlandigindan daha uzun sure bir tlkede kalmasi ve orada
calismasi durumunda galiganin vergi ve sosyal guvenlik yakumlulukleri
degerlendiriimeli.

Calisanlarin tayininin ¢ikarilmasi durumunda sicil ve vergi yukidmlalUkleri
dikkate alinmall.

Farkl calisma sekillerinin vergisel ve yasal yikamlulikleri degerlendirilmeli

Calisanlarin evden galismalarina ihtiyag varsa, destek saglama
yukumllukleri belirlemeli.

Calisanlarin suregle ilgili bilgilendiriimesi yoniinde egitimler diizenlenmeli.
is ve sosyal yasama iliskin bilgilendirici yénlendirmeler yapiimali.
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lexnoiajve surekliik

Uzaktan
Calisma

iletisim
Kanallari

Bagimhilik

Siber
Guvenlik

Veri
Merkezi

Tdm c¢alisanlarin uzaktan ¢alismasina olanak saglayacak yapi kurulmali.
Teknolojik altyapinin yani sira ¢aliganlarin uzaktan ¢alisma yapisina uyumu
icin egitilmeli.

Teknik altyapinin yeterlilik testleri gerceklestiriimeli.

Alternatif uzaktan calisma yontem ve araclari degerlendirilmeli.

Degisen iletisim kultdrine uyum saglayacak yontemlerin belirlenmeli.
Hangi hizmetlerin hangi kanallar vasitasiyla devam ettirilecegi belirlenmeli.
Kapasite kullanimini takip edebilecek sistem kurulmali.

Yedegdi olmayan calisanlar belirlenmeli.

Yedegdi olmayan personelin yoklugu durumunda alinacak aksiyonlar
belirlenmeli.

Bagimhligi azaltici tedbirler belirlenmeli.

Calisanlara, durum ve sirketin duruma verdigi yanitla ilgili kesin bilgilere
nereden erigebilecekleri agiklanmali.

Konu ile ilgili oltalama saldirilarinin olabilecegi hatirlatiimali.

Gulvenlik yaklagiminin nasil olacagina iliskin degerlendirme yapiimali

Geri donus testleri yapilmall.
Sireklilik kapsaminda RTO/RPO degderleri belirlenmeli, planlar gézden
gecirilmeli.
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Pandemi krizinin yonetimi Icin onertler

Bir kriz yonetim ekibi kurun ve
etkinlestirin

Belirsiz zamanlarda, gicli liderlik gemiyi sabit tutar. Bir
planin olup olmadigina bakilmaksizin, basaril kriz
yonetimi, 6zel bir kriz ydnetimi ekibinin etkinlestiriimesini
gerektirir. Bu ekip krizin Ustesinden gelmek igin acik roller
ve sorumluluklar ile isletmenin yuritme liderligine
benzeyecektir. Kadroda kim olursa olsun, liderligin
erigilebilir ve gorunur olmasi gok 6nemlidir, bu sayede
endigeler ve geri bildirimler dogrudan liderlere iletilebilir
Bu da zamaninda ve etkin kararlar vermenin 6ninu agar.

Is siirekliligi planlarini uygulayin ve
esneklik planlamasini yapin

Bir kriz sirasinda, isletmenin istikrarini dogrudan
etkileyecek kilit kararlari vermek genellikle zamana
karsi bir yaristir. Kuruluglar, zorluklari derhal ele
alabilmek igin strekli is ve esneklik planlamasi
yapmalidir. Ayni zamanda, gelecekteki senaryolari
proaktif olarak planlarken, gesitli olaylara aninda yanit
verebilmek icin gelismeleri stirekli olarak izlemelidirler.

iletisim icin geri bildirim dongiisiinii
kurun

Calisanlar, tedarikgiler, musteriler ve paydaslar ile net ve
tutarl iletisim kanallari olusturun. Paydaslardan fikir ve
bakis acgisi toplayabileceginiz bir geri bildirim dénguisi
olusturun ve bunlari gunliuk ydnetim planlarina aktarin.

Uclincu taraf risklerini yonetin

isletmeler normal tedarik zincirlerinin 6tesinde, teknoloji
saticilari, hizmet verilen ofis saglayicilari, kamu hizmetleri,
profesyonel hizmetler, gibi G¢lncu taraflarin birden fazla
katmanina bagimlidir. Bu bagimhliklari net bir sekilde
anlayin ve kritik saglayicilar igin Hizmet Duzeyi
Sozlesmelerini (SLA'lar) inceleyin.

Ekonomik etkiyi yonetin

isletmeler genellikle bir kriz sirasinda operasyonlarin
surekliligine odaklanir ancak krizin isletmeler Gzerindeki
ekonomik etkisini anlamak ve stratejiler gelistirmek de ayni
derecede 6nemlidir. Etkiyi ydnetmek ve toparlanmanin
saglanabilmesi igin planlamalar yapin.

13
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Nakit yonetimi

Nakit akislari Gizerinde gorinurligu ve kontrolu
arttirmak 6zellikle belirsizlik ddnemlerinde bir is
gereksinimidir. Bdylece, dogru nakit akigi
tahmini ve zorunlu olmayan harcamalari
sinirlandiriimasi gergeklestirilebilir. Bu
kapsamda 6nemli nakit harcamalarin
ertelenmesi, kisa ve orta vadeli gereksinimleri
desteklemek icin yeterli likidite olup olmadigini
degerlendiriimesi ve nakit kisitini hafifletmek
icin tedarikgiler, musteriler ve finansorler ile
gorusulmesi gerekmektedir.

Tedarik zinciri yonetimi

Tedarik zincirindeki bozulmanin derecesini
arastirarak tedarikgilerinizin ve onlarin
tedarikgilerinin nasil etkilendigini
degerlendiriimesi ile sure¢ baslatiimalidir.
isletmelerin alternatif tedarikgiler aramalari,
nakliye yollarini degistirmeleri, farkh tagima
yontemlerini kullanmalari ve / veya uretime
yedek girdileri tanimlamalari gerekebilir. Bazi
isletmeler azalan talep dogrultusunda elde
edilen mamul stoklarini azaltmaya galisirken,
digerleri artan talebi karsilamak icin hammadde
stokunu hizla artirmaya ihtiya¢c duyacaktir.
Bilangonuz izin veriyorsa, kilit tedarikcileri
Uglincu taraf finansorler ile birlikte isletme
sermayelerinin finansmani ile nasil
destekleyebilecegdinizi 6grenin.

v

Pandemi krizinin yonetimi Icin onertler

Musterilere yakin olun

Belirsizlik donemlerinde, musterilere mal veya hizmet sunmak icin
isletmenize glivenmeye devam edebilmelerini saglamak icin
musterilere ulasmak 6nemlidir. Musterilere bu dbnemde omuz omuza
duracaginiza dair glivence vermek, gelecekteki musteri iligkilerini de
glclendirmek igin blyik bir fark yaratabilir. isletmeler, miisterilere
hizmet sunma konusunda dustk performans gosteren alanlari
belirlemeli ve riskleri azaltmak igin musterilerle etkilesim kurmalidir.
Ayrica piyasayi yakindan izlemeli ve gelecekteki operasyonlari buna
gore planlamalidir.

Finansal planlama

Finansal planlama, kiresel ekonomide bir toparlanma, genel
yavaslama ve kuresel durgunluk gibi bir dizi senaryo altinda
degerlendiriimelidir. Planlar, bu senaryolara gore stres testine tabi
tutulmalidir. Borglanma olanaklarindaki olasi antlagsma ihlallerini
etkileyen faktorlerden feragat etmek icin kredi verenlerle erken iligki
kurulmasi énemlidir. Ayrica krizin isletmeye potansiyel olarak ne
kadara mal olacagina iliskin maliyet projeksiyonlarini da oluguturun.

Degerlendirme

Uyum saglayin ve dogaclama yapin. Planlama baslangicta
gelecekteki pazar talepleri ve ¢alisma ortaminin ¢gok az goérindrligu
olmadan yapilacaktir. Strekli bir iletisim geri bildirim déngusu
kullanmak kriz yoneticilerinin yaklasimlarini ayarlamasini saglar.
isletmeler ayrica operasyonlarinin gelecekteki yonini belirlemek igin
durumdan yararlanmalidir. Ornegin, personel icin uzaktan calisma
yeteneklerini guglendirmeyi ve daha gevik bir calisma ortami
olusturmak i¢in BT ve bulut yeteneklerini gelistirmeyi distnip
disinmemeleri.

14
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o Daha cevik bir BT iglevi

olusturun

Kuruluglar, yalnizca bir saticiya veya sirket i¢ci BT
ekibine giivenmek yerine, planlama, olusturma, test
etme ve izleme suregleri boyunca farkh teknoloji
¢bzimleri ve farkli firmalarla ¢alisarak cevik ve esnek
bir teknoloji stratejisi benimsemelidir.

v Uzaktan ¢aligma acil durum

planlan gelistirin

Kriz anlarinda operasyonlari sirdirmek gerekli anahtar
bilgilere uzaktan erisebilmek is slrekliligi icin kritik
6neme sahiptir. “Bulut ofisler” in kurulmasi, bu kritik
doénemde birden cok yerden faaliyet gésteren yonetim
personeli arasinda daha etkili bir igbirligi saglayabilir.
Robotik  sire¢  otomasyonu (RPA) araclarinin
kullaniimasi, mevcut insan gucunin kesintiye ugradigi
bir durumda is surekliligine de yardimci olacaktir.

Gelecekteki acil durumlara hazirlanmak icin, ilgili bulut
tabanl ¢dzumleri iceren uzak ofis calisma planlari ve
senaryolar, firmanin genel is surekliligi planina dahil
edilmelidir. Uzaktan ¢alisma teknolojilerinde uygun veri
glvenliginin saglanmasina 6zen gosterilmeli ve gizli
bilgilerin  nasil  korunacadi konusunda rehberlik
calisanlarla paylasiimalidir. Caligsanlar ayrica kimlik avi
dolandiriciliklar gibi veri veya sistemleri icerebilecek
potansiyel siber tehditler hakkinda da egitilmelidir ¢tinki
siber saldirilarin  sikhdi kriz sirasinda hizlanma
egilimindedir.

v

Pandemi krizinin yonetimi Icin onertler

Calisanlarinizin nerede olduklarini ve

nerede olmalar gerektigini belirleyin

Bir kriz meydana geldiginde, ilk husus calisanlarin nerede
olduklarini ve guvenli olup olmadiklarini degerlendirmektir. Bir
sonraki adim, is surekliligi icin kritk éneme sahip kisileri ve
ekipleri tanimlamak ve bulunduklari yerden etkin bir sekilde
galismaya devam edip edemeyeceklerini degerlendirmektir.
Yonetim, isletmenin gerekli uzaktan c¢alisma altyapisina,
politikalara ve  mekanizmalara sahip olup olmadigini
degerlendirmelidir. E-posta, sanal 6zel aglar (VPN'ler) ve bulut
bilisim gibi teknolojiler, calisanlarin isletmelerin musterilerine
hizmet vermeye devam etmesini saglar. Uzaktan galisma
diizenlemelerinin uygun olmadigi endustriler icin, calisanlar
korumak amaciyla esnek galisma saatleri ve vardiyali galisma
gibi alternatif calisma dizenlemeleri yapilabilir.

Maliyet tasarrufu saglayan

onlemlerin sonuglarini diisuniin

Zor zamanlarda isverenler, maliyetleri azaltmak icin calisanlari
Ucretsiz veya kismen Ucretli izin alma veya ise alma kararlarini
erteleme konusunda zor bir kararla kargi karsiya kalabilirler.
Ayrica isverenler Ucretlerin 6denmesini ertelemeyi veya iscileri
isten cikarmayi / feshetmeyi gerekli bulabilir. Ancak tium bu
eylemlerin vergisel (sahsi ve kurumlar vergisi dahil) ve is hukuku
acisindan potansiyel etkileri vardir. isten cikarmalar, kidem
tazminati veya diger yukumlilukler ile ilgili yerel yasalar da
dikkate alinarak, kanunlarda ve is s®zlesmelerinde yer alan
sartlara gore yapiimalidir.
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S SUrekdiiai Cerceves

Belirsizligin hakim oldugu bu donemde kuruluslarin; bu tehdidin ¢aliganlar, musteriler ve ig ortaklari igin olasi
etkilerini anlamalari ve hizli bir sekilde aksiyon almalari gok onemili.

Yonlendirme Komitesi

Risk ve Zayiflik Degerlendirmesi is Siireglerinin Degerlendirilmesi ve is Etki Analiz

Cevresel Tehditler, Dogal Afetler, insan Kaynakli Kritik is Siiregleri ve Aktiviteler /
Tehditler, Yedekleme Kritik Personel, Kritik BT Uygulamalari, vb.

Kriz Yénetimi Plani
Acil Eylem Plani is Surekliligi Plani Felaket Kurtarma Plani

Tanimlanmus lyilestirme Stratejileri
Tanimlanmis lyilestirme Stratejileri Alternatif Lokasyonlar
Tanimlanmis !§ Surecleri Erisilebilir Altyapi
Tanimlanmig Is Gorevleri Erisilebilir Uygulama & Veri
Giincel ve Erisilebilir iletisim Bilgileri Operasyonel Prosediirler
Network Proseddirleri
Giincel ve Erisilebilir iletisim Bilgileri

Acil Durum Toplanma Lokasyonlari
Tehditlere iligskin Prosedurler

Metodoloji

18[4NpPasoid aA ey11ljod

is Siirekliligi ve Felaket Kurtarma Test ve Bakimi

Tatbikat, Simtilasyonu ve Test Senaryolari Sonuglari

Surekli izleme
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Iz YOnetmi Gergeves|

is surekliliginin ayrilmaz bir parcasi olan kriz ydnetiminde, kriz éncesi hazirlik asamalari, kriz
esnhasinda mudahale galismalari ve kriz sonrasinda degerlendirme ¢alismalari kritik 6nemdedir. Kriz

Yonetimi Cercevesi bu asamalarin tamami icin politika, stireg, plan, organizasyon ve tatbikat
yaklagsimlarini igerir.
Degerlendirme

Hazirhk Midahale

Kurtarma

Kriz yonetimi Dokiimantasyon Kriz iletigimi Faaliyetleri

Kriz yonetimi politika,
cerceve ve yonetisimi

Kriz Yonetimi

e . Kriz Yonetim N
Sorumluluk Stratejik Odak Plan Stratejisi Durum Ozeti

Normale Donts ve
Kurtarma

Karar Verme Roller ve Kriz iletisim
Plani

Yonetisim yapisi Tatbikat Plani Mekanizmasi Sorumluluklar

Kriz yonetimi D e o

: Bilgi Yonetimi o Kriz Gozden

Qergeve_gl ve Egitimler Araclar Playbook Is Birlikleri Gecirme
Stratejisi

Organizasyon Destekleyici .
Dokumantasyon e ozt

Kurumsal

Kaynaklar ve
Farkindalik Yapisi

Takimlar

Aksiyonlarin
Hayata Alinan Kararlar

Gegirilmesi

Surekli Gelisim Eskalasyon
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Iz YOnetmi Gergeves|

Is surekliligi, kriz ydnetimi, acil durum yonetimi, vaka ydnetimi ve felaket kurtarma ydnetimi siirecleri
birbirleriyle hiyerarsik bir iliski icerisindedir ve yonetimin farkli kademelerini bunyesinde barindirir.
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L Is Surekliligi Yonetimi
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L o is Birimleri
g
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g E I Bilgi Teknolojileri
% 8
| 2 Dis Hizmetler
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17 Yonetmi takimian

Is diinyasinin artan degiskenligi icerisinde, kuruluslarin krize hazirlikli olmaktan 6te krizlerin bir glin mutlaka gerceklesecegini
kabul edip, krizle yasamayi 6grenmeleri gerekiyor. Kurulusunuzun kriz yonetimi gercevesi; kriz esnasindaki eskalasyon, iletisim
ve koordinasyon aktivitelerinin yanisira; kriz yonetimine iliskin paydaslarin, tedarikgcilerin, musterilerin ve calisanlarin
bilgilendirilmesini ve farkindaliklarinin artirilmasini da gerektiriyor. Kriz yonetimi ekibinin Uc farkli seviyede (Altin, GimuUs, Bronz)
kurgulanmasini ve bu seviyelerde gerekli fonksiyonlarim temsilcilerinin (iK, Satinalma, Muhasebe, Hukuk, BT, Operasyon,
Saglik, Risk Yonetimi, Satis ve Pazarlama, Guvenlik, vb) takimlarda yer almasini éneriyoruz.

Altin: Stratejik Ekip
ALTIN Ust Duzey Yonetim

Kurulusun uzun vade hedeflerine odakli proaktif ve stratejik yonetim saglar.

Musteriler, regulatorler, yatirnmcilar ve basin/yayin ile ilgili dis iletisim ve
iliskileri yonetir

Kriz Yonetimi Plani

iletisim Plani

Calisan sagligi ve giivenlidi icin kritik kararlari alir ve yonlendirme yapar

insan Kaynaklari
Yénetimi

SR Gumis: O | Eki
GUMUS |§UE?r%Jr$1leriperaSyone P
Olagan disi faaliyet ve durumlari tespit eder ve yonetir

Tedarikgiler dahil i¢c ve dis paydaslarla iletisimi ve koordinasyonu yurutir

Kritik sureclerin devamliligini saglamak icin is surekliligi planlarini takip eder

is Surekliligi Planlari

Tedarik Zinciri
Yonetimi

Bronz: Taktiksel Ekip
BRONZ Saha ve Bolgeler

Vakalarin ve acil durumlarin tespit edilip eskalasyonunu saglar
Calisan ve ziyaretgilerin fiziksel ve gevresel glivenligini saglar

Felaket Kurtarma
Planlari

Yonetim tarafindan gelen yonlendirmelere gore felaket kurtarma proseddrlerini
hayata gegcirir

Fiziksel ve Cevreek
Givenlik
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KPMG KTz yonetimi gergeves|

Dogru kurgulanmis bir is surekliligi ydnetimi gergevesi; etkin bir politika, ydnetisim ve izleme yapisinin yanisira; detayli hazirlanmis risk
degerlendirmeleri, is etki analizleri ve bu analizlerden hareketle hazirlanmis acil eylem plani, kriz yonetimi plani ve felaket kurtarma planlarini
gerektirir. Bu planlarin sirekli olarak test edilmesi ise ¢ercevenin saglikl islediginin en iyi gdstergesi olacaktir.

COVID-19 pandemisi nedeniyle icinde bulundugumuz kritik dénem, farkli disiplin ve yeteneklerin bir araya gelmesini ve ydnetiminizin
kararlarini gok yonlu dusulinerek alabilmesini gerektirir. Kuruluslarin kisa, orta ve uzun vadede bu aksiyonlari ydnetebilmesi igin is surekliligi,
kriz yonetimi, acil durum plani, vaka yonetimi ve felaket kurtarma yeteneklerine sahip olmalari gerekiyor.

Acil Durum Yoénetimi

Kriz Yonetimi Felaket Kurtarma

Is Sirekliligi o e aeteine o Vaka Yonetimi
hizli yanit verilmesi gereken Sureglerin olagan akisi
insan saghgi ve guvenligi, disinda gerceklesen

degerli varliklarin olaylarin ilgili seviyelere
korunmasi ve cevresel bildirilmesi ve yonetimini
etkilerin azaltilmasi gibi ifade eder.

onlemleri igerir.

Bilgi teknolojilerine iliskin
altyapi, sistem, uygulama
ve servis bilesenlerinin
onemli kesinti durumlarinda
ayag@a kaldirilmasini ifade
eder.

BuyUk capli vakalarin finansal
kayip, itibar kaybi ve is
hedeflerine ulasamama gibi
stratejik etkilerini yonetmeye
yonelik bir yonetim
cercevesidir.

Faaliyetlere yonelik olasi
kesinti tehditlerinin etkisinin
ve riskinin analiz edilip
kurtarma stratejilerinin
belirlenmesini ifade eder.

Kriz Yonetimi Donguist

Degerlendirme Miidahale Kurtarma Coziimleme Sifirlama

b 20
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K17 yonetimi yakiasimi [cin tavslyeler

1 Kriz Yonetimi Takimi

Kriz guinler, haftalar veya aylar boyunca surebilir. Kriz yénetimi takiminda kimlerin olduguna iliskin tim seviyelere bilgi verin.
Kriz yonetim ekibindeki yorgunluk ve stres belirtilerini izleyin ve gerekirse gorev degisikligi gerceklestirin.

Calismalarin stratejik seviyede kaldigindan ve 6zellikle «Altiny» ekibin, operasyonel ve taktiksel problemlere gémulmediginden
emin olun.

Problemleri «yara bandiyla» gidermek yerine kok nedenlerini arastirin ve kalici ¢dzimler bulmaya calisin.

Kriz esnasinda kurulusunuz organize suglarin ve siber saldirilarin hedefi haline gelebilir, buna kargi hazirlikli ve temkinli olun.

2 Calisanlar

Tam organizasyonu ele alin ve kriz boyunca c¢alisanlarla nasil ilgilenilecegine karar verin — 6zellikle musteriyle birebir temas eden
calisanlar alternatif calisma ydntemlerini belirleyin.

Calisanlarin sagligini ve moralini diizenli olarak izleyin ve takip edin; isbirligi ve iletisim icin yenilik¢i ve alternatif yontemler
uygulayin.

3 Duzenleyiciler

Yasal raporlama gereksinimleri icin hukuk ve uyum birimlerine danigin.

Regulatorler kurulusunuzla direkt ¢calismayi ve iletisim kurmayi tercih edebilir. Boyle durumlarda altin ekibin ve
hukuk/uyum ekiplerinin ulagilabilir oldugundan emin olun.

Kurulan tum iletigsimin, alinan tim kararlarin ve gerceklestirilen tim faaliyetlerin kayit altina alindiindan emin olun.

© 2020 KPMG Bagimsiz Denetim ve Serbest Muhasebeci Mali Misavirlik A.S., a Turkish cooperation and a member firm of the KPMG network of independent member firms affiliated
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K17 yonetimi yakiasimi [cin tavslyeler

4 Musteriler

Krizin yeni musteri edinme ve mevcut musterileri koruma uzerindeki etkisini tim etkenleri dikkate alarak degerlendirin.

Kurumsal iletisim ekibinizle birlikte musterilerle iletisim kurma yéntemlerini belirleyip diizenli ve tutarl bilgilendirmelerde bulunun.

Unutmayin ki, regUlatorlerin kriz esnasindaki birinci dnceligi musterilerdir.

5 letisim
TV, dijital ve basili medyada kurulusunuzla ilgili tutarli ve diizenli bilgilendirmenin gergeklestiginden emin olun.
Paydaslar, is ortaklar ve tedarikgilerle irtibatta kalin, gerekli taraflari bilgilendirin ve gerekli nlemleri aldiklarindan emin olun.

Sosyal medya Uzerinde kurulugunuzla ilgili sikayet ya da haberleri izleyin ve degerlendirin.

Krizle ilgili alternatif bilgilendirme platformlarini degerlendirin ve hayata gegirin (6rn. websitesi)
6 Harici Destek

Harici destek gerektiren konulari belirleyin:
* Teknik destek
» Sikayet yonetimi
e Kriz iletisimi ve izleme
 Bilgi teknolojileri

e Yasal uyum ve hukuk
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Kesintiye neden olan olay sonrasinda 6nceden belirlenmig oncelikler ve zaman ®

cercevesinde mal veya hizmetlerin tekrar sunulabilir olmasini saglamay! amaclayan
yaklagimlar butinaddar. ..............

Odak noktamiz hizmetlerin durmamasidir.

P -

Potansiyel tehdidin belirlenmesi

Organizasyonda esneklik

olusturma
Tehdidin is uzerindeki etkisini
belirlenmesi
Kilit paydaslar
@- Tehdide etkili yanit verilmesi
m © 2020 KPMG Bagimsiz Denetim ve Serbest Muhasebeci Mali Misavirlik A.S., a Turkish cooperation and a member firm of the KPMG network of independent member firms affiliated 24
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SY Genel Baks
SYnin Temel avantajan

IS SUREKLILIGIi YONETiIMi SURECININ TEMEL FAYDALARI

| I I |
| | I |
o/v 4 N
& D L
Isletmenize yonelik Olaylarin etkisini Kriz Olaylar sirasinda
mevcut ve en aza indirmek donemlerinde kesinti stresini en
gelecekteki tehditleri icin proaktif bir kritik islevleri aza indirin ve
belirleyin ve yonetin yaklasim calisir durumda iyilesme suresini
benimseyin tutun gelistirin

is Surekliligi Yonetimi (1SY), kritik is operasyonlarinin yikici bir olay sirasinda devam edebilmesini saglamak icin bir dizi
etkinlik gelistirmeye odaklanir.
Bu tlr faaliyetler, dogal afetlerden siber saldirilara kadar degisen aksakliklarin olumsuz sonuglarini en aza indirecektir.
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1Y Genel Bakis
- [KINN Azaltimas|

Olay Onleme, Miidahale ve Kurtarma

Operasyon
diizeyi
Onleme

100% ﬂ—
(Normal) /

Kisaltiimig
. slirec
Minumum
Kabul edilebilir fuuuurssssnnsnnnnnnnn e T, ... e e e

sinir
Etkilerin hafifletilmesi
yanitlanmasi ve yonetilmesi

-_- —

e Esnek mmssms = Esnek olmayan

Onleme
Kritik faaliyetleri destekleyen kaynaklardaki olaylarin olasiligini veya
etkisini azaltan 6nleyici kontrollerin uygulanmasi.

Yanit ve Kurtarma

Normal operasyonlari geri yuklemek mumkin olana kadar, aksama
doneminde is hedeflerine ulasmak icin kabul edilebilir asgari dizeyde
operasyon saglamak icin kritik faaliyetleri destekleyen kaynaklarin geri
kazanimi dahil olmak tizere olaylara etkili bir yanitin uygulanmasi.
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SY Blesenir
SY Program Yonetimi

KAPSAM “[SY'nin kapsami kurulusun biiyiikliigii, niteligi ve karmasikligi agisindan
tanimlanmali ve uygun olmalidir.”

ISY kapsami normalde kritik kabul edilen segilmis iiriinlerle/siireglerle sinirhdir.

Kapsam dahilinde

A Uriinii

Kurum i¢in degerli olan mal ve
hizmetlerin, ilgili streclerin baglantili
paydaslarin belirlenmesi kapsam
analizidir.

1. Etkinlik 2.Etkinli

Bolum |

Yasanan bir kesintisi sonrasi
sureclerin olay 6ncesi hale getiriimesi

icin intiya¢ duyulacak kaynaklarin, B'Em” ry
bagimliliklarin ve yontemin
belirlenmesi is etki analizidir.
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SY Biesenkr
SY Program Yonetimi

ISY AMAGLARI

} insani Korumak
} Veri ve Bilgiyi Korumak(RPO)
} Uretim Kaynaklarini Korumak

Hedef Sirelerde Tekrar Hizmet
Vermek(RTO)

} Erisebilirlik Taahhiidiine Uyum

} tibari Koruma
} Mevzuata Uyum




SY Biesenkr
SY Program Yonetimi

ISY'nin organizasyon yapisi érnegi:

Kurumsal seviye ISY Organizasyon Seviyesi

IS Komitesi iSY Yoneticisi

v v v l

Kriz ve Olay )
Midahale iSY Ekibi DRP Ekibi ISY Ekibi

EKibi

is Birimi
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SY Bieseneri -
Kuruiusun Dederiendirimes|

5 . 1 Siireklilik ve geri kazanim énceliklerini, amaclarini ve hedeflerini belirlemek
|§ Etki Analizi icin resmi ve belgelendirilmig bir degerlendirme siireci.

(EA)

Bir kesintinin temel Griin ve
hizmetlerini destekleyen
faaliyetlere etkisini belirlemek
ve belgelemek.

e Anahtar Grinler ve hizmetler

 Kritik strecler ve kurtarma

» Destekleyici temel kaynaklar
ve bagimhiliklar

isletme fonksiyonlarini analiz
etme surecidir. Sirketimizi ve
Strecleri tanirken,
bagimhliklarimizi ve
onceliklerimizi belirliyoruz.

Kurulus, her faaliyetin yeniden baslamasi
’ % icin ihtiya¢ duyacagi kaynaklari tahmin
( ) geri kazanilmasi gereken “kritik etmelidir. Bunlar insanlari, binalari,
N faaliyetler” olarak adlandirilabilir. ﬂ teknolojiyi, bilgileri, malzemeleri ve
Her kritik faaliyet bir veya daha fazla paydaslari icerebilir.
onemli Grin0U veya hizmeti destekler.

Faaliyetler en kisa slirede en biiyiik
T etkiye sahip olacak ve en hizh sekilde
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SY Blesenlert

IEA icin bilgi nasil alinir?

C‘ ROPORTAJLAR

Ne tdr bilgiler elde edilir?

KAYNAKLAR

/" ANKETLER :E ATOLYELER ‘?‘@ DIGER IC & DIS

Urunler, hizmetler, etkinlikler

Sorumlu ig birimi ve gerceklestirilecek asgari personel sayisi

MAO (Kabul Edilebilir Maksimum Kesinti Siresi), RTO (Kurtarma
Zamani Hedefi) ve RPO (Kurtarma Noktasi Hedefi )



SY Bieseneri -
Kuruiusun Dederiendirimes|

* Disaster ise Alim lhafta 1hafta
F’ E ?w_eren Markas! Yonetimi 1ay lay
: 1K 15 Ortakhg 1ay lay
Step 2 ' Egitim ve Gelisim-Teknik 1ay lay
Business . Fiti isim- inli
Resumption 15tep : Egitim ve Gelisim-Yetkinlik 3 ay 3ay
, . Organizasyonel Gelisim 3ay Jay
i L ' Sci A
: Last consistent backup : : : Ti ?E‘_I’foIT‘IE[‘IS GE|I§IIT'II 1 ay 1 ay
: T ' ": LS i iletigim 3ay 3ay
' period with data loss s - o | . E Ucret ve Yan Haklar 1ay 1ay
‘ PO " Period in which applications are not available - : ik Operasyonlar-Yasal Bildiriml{ ~ 6saat 10 giin
' ! RTO ' ; = :
: i '..-- - sary Tim ' ! IK Operasyonlan-Ozlik Isleri lgin  1hafta
] \ - bjecthe : : Bordrolama 4 saat lay
! N oL el . B
| :‘l MTPOD - Uluslararasi Garevlendirme 3ay Jay

Maximum Tolerable
Pericd OF Down time

{inhours)
Kurtarma Noktasi Hedefi (RPO) | Kurtarma Siiresi Hedefi (RTO) Kabul Edilebilir Maksimum Kesinti (MAO) /
Bir etkinligin yeniden Kesintiyi takiben is stirecini, (MTPOD)
baslatimasinda calisabilmesi i¢in | kaynaklari, faaliyeti, Griinleri ve / Bir Uriin / hizmet saglama ya da bir faaliyet
bir etkinlik tarafindan kullanilan veya hizmetleri siirdiirmek icin gergeklestirmeme sonucu ortaya ¢ikabilecek
bilgilerin geri yiklenmesi gerektigi | hedeflenen siire. olumsuz etkilerin kabul edilemez hale gelmesi
nokta. “Maksimum veri kayb” Kabul edilebilir maksimum icin gegen siire.
olarak da adlandirilabilir. kesintiden (MAO) kiiciik veya ona
esit olmalidir. Kesinti Sayisi Hedefi***
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SY Biesenern -
Kuruiusun Dederiendirimes|

Kabul edilemez risk aktivitelerini tanimlamak igin risk tanimlamasinin,
degerlendirmesinin ve analizinin uctan uca siirecleri degerlendirilmeli.

Risk DegerlendlrmeS| Boéylece kesintinin/bozulmanin etkisi azaltilabilir.

Tehditleri degerlendirmek, kritik faaliyetlerde Risk Matrisi Ornegi
'|| Q kesintiye neden olma olasiligini ve etkisini

L . . Olasilik
azaltmak icin dnlemler belirlemektir.

Cokaz Beklenmedik Muhtemel Sikhkla

. . . p) 3 4 5
Kurulugun en acil faaliyetlerini tanimlamak

icin 6nce IEA tamamlanmalidir. Aksi halde
kaynak israfina neden oluruz.

~

* Olusabilecek ve organizasyonunuzu etkileyebilecek riskleri ve
tehditleri tespit edin.

» En kotu senaryoda riskin etkisini ve ne siklikta olabilecegini
belirlemek icin her bir riskin olasihigini olglin.

* Risk seviyesini belirleyin, yiksek seviye olanlari vurgulayin.

+ Ozellikle yiiksek seciye riske sahip olan sorumlu taraflarla
risk azaltma kontrolu belirleyin

» Mevcut risk hafifletme ve en iyi uygulama arasindaki
bosluklar belirleyin.
Risk Degeri = Tehdit Etkisi x Olasilik

b =
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SY Biesenern -
Kuruiusun Dederiendirimes|

Risk Degerlen dirmesi Risk Degerlendirmesi érnegi,

Tehdit Risk Olayi Etki Olasilik o R.ISk o Tedbirler  Artik Risk
Degeri(Dogal)
Calisan H:ﬁtzl:l?:: Calisanlara
saghginin | Salgin Hatalik calls 5 2 10 Maske 6
arasinda <
korunmasi Dagitilmasi
yayllmasi

Risk istahi; idarenin amaglan dogrultusunda kabul etmeye (tolere etmeye/maruz kalmaya/énlem

almamaya) hazir oldugu en yuksek risk duzeyidir. Risk istahi kavrami, bu diizeyin tuzerindeki risklerin
kabul edilemeyecegini ve dnlem alinmasi gerektigini ifade eder.

34
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SY Blegerler
SY Stratejsinin Belrienmes

iki temel soru ile bashyoruz.

Birincisi, faaliyetleri gerceklestirmek igin ihtiya¢ duyulan kaynaklar nelerdir?
Ikincisi, bu kaynaklarin herhangi bir sebepten dolayi kismen veya tamamen, kisa veya uzun sureli

kaybi durumunda neler yapilmalidir.

Prosediirler

Tehdit

Yangin Personel

Deprem Alt yapi(Bina)

Hastalik BT Sistemi

Teror Uretim Altyapisi
Siber Saldirn Bilgi Varliklari
Sel Sdrecler
Veri Kesintisi Tedarikci
Finans
itibar

SIUEE]

Yedekli personel
Kisiye bagimliligin ortadan kaldirilmasi
Evden galisma
Farkli lokasyondan galisma

Farkli bina kiralama segenekleri
Yedek sistem ve donanim bulundurma
Alternatif Gretim yontemleri
Yedekleme yapilmasi
Esnek calisma sartlari
Alternatif tedarikcilerin belirlenmesi
Finansman kaynaklarinin ¢esitlendiriimesi

iletisim kanallarinin cesitlendirilmesi ve siirekli
takibi

Acil Durum Plani ve
Prosediri
Strateji Planlar
Kriz Yonetimi Planlari
Prosediri
Sureklilik Plani ve
Proseduri vb.
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Yapimayacakiar

Sadece Bilgi teknoloji risk ve tehditlerini degerlendirmek
Konuyu sadece IT kapsaminda degerlendirmek

Tek test yapmak

Olasiligi dusunerek etki analizi yapmamak

Sureci degersiz gormek

Tedbir yerine olay sonrasina odaklanmak

Yetersiz egitim
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[etisim

Servet Gozel

Direktor,

Bilgi Teknolojileri Danismanligi
servetgozel@kpmg.com

Utku Kilig

Maddr,

Bilgi Teknolojileri Danismanligi
ukilic@kpmg.com

Wlin| flceilo

www.kpmg.com.tr
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